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Unternehmensvorstellung

Beratun
d Software Academy
CE-Kennzeichnung CE-CON Safety Training
Risikobeurteilung Software as a Service Workshops
Sicherheits-Analysen (SaaS) Online Training Tools
Sicherheits-Konzepte Software Entwicklung Ausbildung

Lockout-Tagout
Prozeduren
Arbeitssicherheit
Technische
Dokumentation
Consulting

Kundenspezifische
LOosungen
IT Projekte




Unternehmensvorstellung

Bereiche und Sektoren

m Machinery Automotive

m Electrical Equipment Lebensmittel

» ATEX Verpaf:kung
Others Chemie
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HSE Diverse andere
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Was ist funktionale Sicherheit?

SISTEMA

Performance level ’
’ Sicherheitsfunktionen

Mittlere Lebensdauer ’

’ Commen cause failure




Sicherheitsfunktionen und Steuerung

 Sicherheitsfunktionen dienen zur Reduzierung des Risikos
 Sicherheitsfunktionen werden von sicherheitsbezogenen Teilen eines
Steuerungssystems (SRP/CS) ausgefiihrt

erfassen verarbeiten ausgeben

Sensor
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Iterativer Entwurfs- und Entwicklungsprozess

von Risikoanalyse Auswahl der SF

(EN1SO 12100 Festlegung: Anforderung der SF

Bestimmung PL,

Entwurf, Identifikation der SRP/CS

Bestimmung PL

Kategorie MTTF4 DCayqg CCF

>

Validierung
Zur
Risikoanalyse

< Alle SF?
Ja
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Einstufung des PL,

F1

S1

v

F2
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F1

\ 4

2o

F2

\ 4

Schwere der Verletzung

Maoglichkeit zur Vermeidung
oder Begrenzung

v
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Saulendiagramm PL

Bl vra=nhocn
B mTTFd = Mittel
[ ] MmTTFd = Niedrig

‘ategorie 2 l Kategorie 3 I Kategorie 3
Thavg = DC avg = DC avg =
niedrig mittel

DC avg = DC avg = DC avg =
0 0 niedrig

Kategorie B I Kategorie 1 I Kategorie 2 !

l

Kategorie 4
DCavg =
hoch
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Vereinfachte Bestimmung des
Performance — Levels PL

B vrFd = hoch
P wTTFd = mittel

[ ] MTTFd = Niedrig
Kategorie B I Kategorie 1 I Kategorie 2 I Kategorie 2 I Kategorie 3 I Kategorie 3 I Kategorie 4
DC avg = DC avg = DC avg = DC avg = DC avg = DC avg = DC avg =
0 0 niedrig mittel niedrig mittel hoch
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Beispiele fur Diagnosedeckungsgrade

Tabelle E.1 — Abschiatzungen des Diagnosedeckungsgrades (DC)

MaRnahme DC

Eingabeeinheit

Zyklischer Testimpuls durch dynamische Anderung der Eingangssignale 90 %

Plausibilitatsprifung, z. B. Verwendung der SchlieRer- und Offnerkontakte

0,
von zwangsgefiihrten Relais 99 %

0 % bis 99 %, abhangig davon, wie oft
Kreuzvergleich von Eingangssignalen ohne dynamischem Test ein Signalwechsel durch die
Anwendung erfolgt

Kreuzvergleich von Eingangssignalen mit dynamischem Test, wenn

[+)
Kurzschlisse nicht bemerkt werden kénnen (bei Mehrfach-Ein-/Ausgangen) Sk
Kreuzvergleich von Eingangssignalen mit unmittelbarem und
Zwischenergebnissen in der Logik (L) und zeitlich und logische 99 %

Programmiaufiiberwachung und Erkennung statischer Ausfalle und
Kurzschlisse (bei Mehrfach-Ein-/Ausgangen)

Indirekte Uberwachung (z. B. Uberwachung durch Druckschalter, elektrische | 90 % bis 99 %, abhangig von der

Positionsiberwachung von Antriebselementen) Anwendung
Direkte Uberwachung (z. B. elektrische Stellungsiiberwachung der

Steuerungsventile, Uberwachung elektromechanischer Einheiten durch 99 %
Zwangsflihrung)

0 % bis 99 %, abhangig von der
Anwendung; diese MaRnahme ist
allein nicht ausreichend fur den
erforderlichen Performance Level e"!

Fehlererkennung durch den Prozess

Uberwachung einiger Merkmale des Sensors (Ansprechzeit, der Bereich

0,
analoger Signale, z. B. elektrischer Widerstand, Kapazitat) 60%




Diagnosedeckungsgrad DC

DC = 2 Add Ausfallrate erkannter gefahrlicher Ausfalle
S Add + Adu Ausfallrate aller gefahrlicher Ausfalle
Bezeichnung Wertebereich
DC
kein DC < 60%
niedrig 60% < DC < 90%
mittel 90% < DC < 99% Beispielwerte fiir
DC in Anhang E
hoch 99% < DC
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Beispiel einer sicherheitshezogenen

Steuerung
gefahrenbringende Fluidischer Aktuator
Bewegung
— —
— 1 | Elektronische | I~ .
Steuerungs- g[mdlsche
Logik euerung
Lichtgitter
Kategorie 2 [Typ 2] Kategorie 3 Kategorie 1
PL=c PL=d PL=c
| L HO I, H L =0, |
i | L O
TE HOTE L,H Lo, |




Blockschaltbildschema

Zustandserfassung
Schutztur 1 Roboter 1

Zustandserfassung [ Antriebe
Schutztir 2 | Roboter 3 ]

( Antriebe
| Roboter 2

Definition der SF: > SF1: Offnen der Schutztiir 1 setzt Roboter 1 >
still.
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SISTEMA

b4 SISTEMA - Safety Integrity Software Tool for the Evaluation of Machine Applications v2.0.7
File Edit View Help

‘ I tiew X 0pen.. [ save - (£ Ciose Project | fofj Liorary kgl vOMALibrary | [} Report | €@ Help K2 Whats This? ‘

A0 AaB|vAR | &

v X PR NA_DEL_P1 Documentation  pL Category MTTFD DCavg CCF  Blocks
v X ZF Door switch at press (backs|

Name of Subsystem: |Duur switch

Reference designator: |
known block: |

Inventery number:
<unknown elg

o= Device details

Device Manufacturer:

Device ldentifier:

Device group: A r b e i

Part number:

Revision:

Function: 7 Qutput ¥ unknown

Use case:

Description of the
USE Case:

D [a] 10 (Medium)

L]
avag s I nfo r %R Door switch The current configuration does not allow to calculate the PFHD value using the standard.
F
a

%R Door switch Mot all the conditions of the chosen category are met. Please check the list of requirements in the tab 'category’ of the subsystem.
1 BL <unkno cj legse enter oPini k. °
« Meldungen=Zeigt Informationen,. Warnungen.und........
EL =unknown element= Pleasg entgr a name for this element. P |
- ehlermeldungenzum-ausgewihlten-Objekt-an -«
ame

BL <unknown block= Please enter an his block.




SRP/CS - Performance Level

Wie hoch ist unser erreichtes Performance Level?
PL=PL,
PL > PL,

Q  PL<PLX




Vielen Dank
fur lhre
Aufmerksamkeit!

Besuchen Sie uns im Internet unter

www.ce-con.de

Oder folgen Sie uns auf Facebook

www.facebook.com/CECONTeam

Ole Ernst

Projektmanager

LloydstraBe 4 - 6 | D — 28217 Bremen
Tel.: +49(0)421944 0674 - 1

Mobil +49 (0) 151 213 359 26

Email: o.ernst@ce-con.de
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